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i-mpuls JMD - Handbuch Funktionszertifikat

1 Einleitung

Kurzportrait Funktionszertifikat
Gultigkeits- |3 Jahre
dauer Ein Wechsel in der Forderperiode (z.B. Adresse oder Verant-

wortlichkeiten) erfordern nicht, dass das Zertifikat neu bean-
tragt werden muss.

Sicherheits- Wurde ein Rechner bzw. Laptop mit installiertem Zertifikat ge-
Hinweis stohlen oder ist verloren gegangen, stellen Sie bitte unverzig-
lich einen Sperrantrag (formlos per E-Mail) beim Serviceburo
JMD, um die Daten vor Missbrauch zu schutzen.

Aussteller Vergabestelle i-mpuls JMD Funktionszertifikate,
Intevation GmbH

Verantwort- | Eine Person pro Einrichtung,
lichkeit Name und E-Mail bitte an das Serviceblro JMD melden.

Dateiformat |Die Funktionszertifikate basieren auf einer Public-Key-Infra-
struktur und bestehen aus o6ffentlichen Schlisseln (Public-Key)
und einem privaten Schlussel. Beides wird durch die Vergabe-
stelle erstellt und in einer verschlusselten p12-Datei per E-Mail
versendet.

i-mpuls JMD ist eine Web-Anwendung, bei der die Mitarbeitenden verschlusselt
Uber das Internet mit dem i-mpuls JMD Server kommunizieren. Um die Echtheit
der Kommunikationspartner zu gewahrleisten, werden an beiden Enden der Da-
tenverbindung Zertifikate eingesetzt. Die Web-Anwendung akzeptiert nur Verbin-
dungen von Stellen, die ihr als vertrauenswiirdig bekannt sind. Im Gegenzug
ist auch fur die Einrichtungen sichergestellt, dass sie direkt und uUber eine gesi-
cherte Verbindung mit i-mpuls JMD kommunizieren. Zertifikate fur einzelne Ein-
richtungen werden als Funktionszertifikate vergeben. Die Zertifikatverwaltung
wird von der Intevation GmbH betrieben.

Insgesamt ist ein dreistufiges Verfahren implementiert:

1. Zunachst wird Uber das Serverzertifikat das JMD i-mpuls System gegen-
Uber der Anwenderin bzw. dem Anwender authentifiziert.

2. Durch das Funktionszertifikat wird die Anwenderin bzw. der Anwender
als Mitarbeiterin bzw. Mitarbeiter einer Einrichtung authentifiziert.

3. Im letzten Schritt authentifiziert sich die Mitarbeiterin bzw. der Mitarbeiter
durch Benutzername und Passwort personlich.

Zuletzt geandert: 09.09.2025 3/12



i-mpuls JMD - Handbuch Funktionszertifikat

2 Der Vergabeprozess

Far den Vergabeprozess wird in jeder Einrichtung eine verantwortliche Person
festgelegt.

Name und die E-Mail Adresse mussen dem JMD Serviceburo in einem form-

losen Schreiben mitgeteilt werden.

Das Serviceburo JMD ubermittelt den Bedarf an die Vergabestelle.

Im Anschluss erstellt die Vergabestelle das Zertifikat.

Die verantwortliche Person erhalt:

o eine entsprechende E-Mail an die angegebene E-Mail-Adresse sowie

o parallel dazu einen Brief per Postversand mit dem Passwort.

2.1 Erst-Installation des Zertifikats

Zur Installation benodtigen sie einen aktuellen und sicherheits-gepflegten Browser

(Edge, Firefox oder Chrome).

1. Datei lokal abspeichern: Klicken Sie mit der rechten Maustaste auf den
Anhang der E-Mail und wahlen » Speichern unter... in einem beliebigen
Verzeichnis auf ihrem lokalen Rechner.

2. Zertifikatverwaltung im Browser offnen:

Edge Siehe nachfolgendes Beispiel

sn gy —

Firefox » ,Burger-Menl" = oben rechts
» Einstellungen

» Datenschutz & Sicherheit

» Abschnitt: Sicherheit

» Zertifikate

» Zertifikate anzeigen

» Reiter ,lhre Zertifikate*

» Importieren

Chrome » ,3-Punkt Menu“ ... oben rechts
» Einstellungen

» Datenschutz und Sicherheit

» Abschnitt: Sicherheit

» Erweitert > Zertifikate verwalten
» ,Meine Zertifikate” (Menu links)
» Zertifikate ansehen

» Importieren
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Die Importvorgange ahneln sich in allen Browsern. Da unter Windows im Edge ei-
nige zusatzliche Optionen maglich sind (z.B. Exportierbarkeit des privaten Schlus-
sel) wird dieser Importvorgang detaillierter dargestellt.

Importvorgang am Beispiel des Edge:
a) Offnen Sie die Zertifikatverwaltung im Edge
» 3-Punkt-Menu oben rechts
» Einstellungen
» Datenschutz, Suche und Dienste
» Sicherheit
» Zertifikate verwalten
» lhre Zertifikate (linkes Menu)

» importierte Zertifikate von Windows verwalten

EmSte"ungen < Datenschutz, Suche und Dienste / Sicherheit
Einstellungen durchsuchen Zertifikate verwalten (]
HTTPS-/SSL-Zertifikate und -Einstellungen verwalten
& Profile

Schutz vor schadlichen Websites und Downloads c

g:i Kennwérter und AutoAusfillen

l () Datenschutz, Suche und Dienste

@) Darstellung Potenziell unerwiinschte Apps blockieren (CHD)
Blockiert Downlaads von nicht vertrauenswiirdigen Apps, die unerwartetes Verhalten verursachen kannen
B standardbrowser
[3 Start-, Startseite und neue Registerkarte Website-Tippfehlerschutz (7 c
Benachrichtigt Sie, wenn eine ! e, um Besuche p el er Websit d
Zertifikatverwaltung
[ Lokale Zertifikate Ihre Zertifikate
= Ihre Zertifikate Clientzertifikate sind Zertifikate, die Sie fUr andere Server identifizieren.
Microsoft-Programmspeicher Windows
fiir vertrauenswiirdige
Stammzertifikate
Importierte Zertifikate von Windows anzeigen 5
1 Zertifikat
Importierte Zertifikate von Windows verwalten &
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3. Datei importieren:
a) Klicken Sie auf » Importieren und » Weiter.

2K ©F Zertifiketimport-Assistent

Zertifikate
Beabsichtigter Zwedk:  <Alle= w
Willkommen
Eigene Zertifikate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige | 4 | *
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher,
Ausgestellt fir Ausgestellt von Ablaufda...  Anzeigename
Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer

Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen.

Erweitert Abbrechen

Impaortieren. .. Exportieren... Entfernen

b) Klicken sie auf » Durchsuchen und wahlen die vorher gespeicherte Zer-
tifikatsdatei von ihrem lokalen Rechner aus. Bestatigen Sie die Auswahl

mit Klick auf » Offnen

o# Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:
Durchsuchen. ..

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert

werden:
Privater Informationsaustausch - PKICS #12 ((PFX,.P12)

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P7B)

Microsoft Serieller Zertifikatspeicher (\55T)
& Offnen X
< v < download » tmp_ks v c tmp_ks durchsuchen -l
Organisieren + Meuer Ordner = - | o
~
Marne Anderungsdatum Tvp

< Downloads

— Dokumente _ﬁ FKZ-MUSTERODD1-Zertifikat.p12

P9 Bilder
2 Musik

n Videos

~ \WBOXSVR\bo

trp_ks

> [ Dieser PC

v | X.509-Zertifikat (*.cer,".crt)*.cer

Dateiname:

6/12
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c) Geben Sie unter » Kennwort das aus dem per Briefpost gesendete Pass-
wort ein.
WICHTIG: Aktivieren sie zusatzlich die Option » ,, Schlussel als expor-
tierbar markieren” und bestatigen mit » Weiter.

€ L&¥ Zerifikatimport-Assistent

Schutz fiir den privaten Schiiissel
Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu

gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schitissel ein,

Kennwort:

[CJKennwort anzeigen

Importoptionen:

["JHohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

B Schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw. (berfiihren,

Privaten Schiissel mit virtuglisierungsbasierter Sicherheit schitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

d) Wahlen Sie den Zertifikatsspeicher ,Eigene Zertifikate“ aus, der in der
Regel voreingestellt ist und bestatigen mit » Weiter.

€ L¥ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherart fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
© alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Eigene Zertifikate Durchsuchen...

Abbrechen
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4. Import uberpriufen: Bitte Uberprifen Sie abschlieBend den erfolgreichen
Import des Zertifikats.
Zertifikate e

Beabsichtigter Zwedk:  <Alle> e

Eigene Zertifkate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswiirdige ! * |

Ausgestellt fiir Ausgestellt von Ablaufda...  Anzeigename
CRIFKT: IMD FKZ MUS...  Intevation JMD CA 2025  9/5/2028 <Keine>

Importieren. .. I Exportieren Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Schliefen

5. Zugriff auf i-mpuls JMD: Testen Sie nun den Zugriff auf den Anwen-

dungsbereich ihrer Einrichtung auf dem Server.

2.2 Verteilen des Zertifikats

Das Sicherheitskonzept von JMD i-mpuls sieht vor, dass sich jede*r Nutzende als
Mitarbeiterin bzw. Mitarbeiter einer Einrichtung authentisiert. Das Zertifikat muss
daflr an jedem Arbeitsplatz mit Rechner und fir jede Benutzerin bzw. jeden

Benutzer installiert werden, die bzw. der JMD i-mpuls benutzen soll.

Hinweis: Der Zugriff auf JMD i-mpuls sollte nur von vertrauenswurdigen Rech-
nern aus erfolgen, die hohen Sicherheitsanforderungen genidgen. Rechnerpools in

Schulen o. a. erflullen solche Anforderungen NICHT.
Fur die Verteilung gibt es 2 Optionen:

1. Befolgen Sie die oben beschriebenen Schritte zur Erst-Installation des Zer-

tifikats auch an allen anderen Arbeitsplatzen.

Wichtig: Geben Sie niemals die Zertifikatsdatei sowie das Passwort ge-
meinsam in einer E-Mail weiter. Das Passwort aus dem Brief geben sie

idealerweise personlich oder mundlich (z.B. per Telefon) weiter.

2. Fall die Original E-Mail/Datei oder das Passwort nicht mehr vorhanden sind,
kann das Zertifikat auch aus dem Browser heraus exportiert, gesichert
und im Anschluss an weiteren Arbeitsplatzen importiert werden. Dieses

Verfahren wird im Anhang dargestellt.
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3 Support und Hilfen

Sollten Probleme auftreten, die sich mit der Dokumentation nicht I6sen lassen, so

wenden Sie sich bitte an das Serviceblro Jugendmigrationsdienste.

3.1 FAQ - die haufigsten Fragen

Die Zustandigkeit fur die Zertifikatsbeantragung hat sich gean-

dert, was miissen wir tun?

Eine Zustandigkeitsanderung fur die Zertifikatsbeantragung sollten Sie mit
einem formlosen Schreiben dem Serviceburo bekannt geben. Nennen Sie
die vorherige und die neue Ansprechperson inkl. E-Mail Adresse. Die Ande-
rung der Zustandigkeit erfordert keine Neubeantragung! Das bestehen-
de Zertifikat Ihrer Einrichtung bleibt weiterhin gultig.

Wie oft muss das Zertifikat erneuert werden?

Das Sicherheitskonzept von JMD i-mpuls sieht vor, dass die Funktionszerti-
fikate, die Sie dazu berechtigen auf die entsprechenden Server und Daten-
banken zuzugreifen, alle drei Jahre erneuert werden.

Mit welchem Browser kann ich das Zertifikat nutzen?

Das Zertifikat kdnnen Sie fur die Arbeit mit JMD i-mpuls mit jedem Browser
mit SSL/TLS-Unterstutzung benutzen. Wir empfehlen aktiv sicherheitsge-
pflegte Versionen.

Kann JMD i-mpuls an einem Computer mit mehreren Browsern ver-
wendet werden?

Ja, Sie mussen das Funktionszertifikat in jedem verwendeten Browser se-
parat importieren.

Muss ich das Zertifikat auch auf meinem Laptop installieren?

Das Zertifikat dient der Authentifizierung vor dem Server und muss somit
an jedem Arbeitsplatz installiert werden, an dem Sie mit JMD i-mpuls die
Akten der jungen Menschen pflegen mochten. Wenn |hr Laptop dazuge-
hort, muss auch hier ein Zertifikat installiert werden.
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3.2 Anhang

Eine spatere Verteilung von Zertifikaten z.B. an neue Mitarbeitende des JMD kann
auch mittels Export erfolgen, sofern die Original E-Mail und das Passwortschrei-
ben nicht mehr zuganglich oder vorhanden sind. Das Vorgehen wird beispielhaft
am Browser Edge erklart.

3.2.1 Zertifikats-Export
1. Offnen Sie den Zertifikatspeicher des Edge :

o » 3-Punkt-Menu oben rechts » Einstellungen » Datenschutz, Suche und
Dienste » Sicherheit » Zertifikate verwalten » Ihre Zertifikate (linkes Me-
nu) » importierte Zertifikate von Windows verwalten

2. Markieren Sie das zu exportierende Zertifikat und wahlen » , Exportieren”,
ein Assistent fuhrt Sie durch die einzelnen Schritte des Exports:

o Stellen Sie sicher, dass Sie den » privaten Schlussel mit exportieren.
Ohne den privaten Schllssel funktioniert das Zertifikat auf anderen
Rechnern nicht! Ist die Auswahl nicht moéglich, wurde beim Import das
entsprechende Hakchen nicht aktiviert. Prifen Sie ob es anderer Stelle
bzw. Arbeitsplatzen Zertifikate gibt, wo der private Schllssel als expor-
tierbar markiert wurde. (Diese Option erlaubt ausschlielSlich der Edge)

“ o+ Zertifikatexport-Assistent

Privaten Schitissel exportieren
Sie kéinnen den privaten Schiiissel mit dem Zertifikat exportieren.

Private Schliissel sind kennwortgeschiitzt. Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren machten, missen Sie auf einer der folgenden
Seiten ein Kennwart eingeben.

Michten Sie mit dem Zertifikat auch den privaten Schidssel exportieren?
© 33, privaten Schiissel exportieren

(O Nein, privaten Schiissel nicht exportieren

Weiter ] Abbrechen

o Fur den Export ist das Format ,PKCS #12" vorgegeben. Wahlen Sie ggf.
die Option » ,Wenn moglich alle Zertifikate im Zertifizierungspfad ein-
beziehen”.

Zuletzt geandert: 09.09.2025 10/12



i-mpuls JMD - Handbuch Funktionszertifikat

o Stellen Sie sicher, dass der private Schlussel nicht geloscht wird!
€ ¢ Zertifikatex port-Assistent

Format der zu exportierenden Datei
Zertifikate kannen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewlnschte Format:

DER-codiert-bin, ER)

Q) Privater Informationsaustausch - PKCS #12 (PFX)
‘Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
(I Privaten Schidssel nach erfolgreichem Export léschen
[ Alle erweiterten Eigenschaften exportieren
Zertifikatdatenschutz aktivieren

eller Zertifikatspeicher (.SST)

Weiter ] Abbrechen

o Sie werden aufgefordert, den exportierten Schlussel durch ein selbstge-
wahltes » Kennwort (PW2) zu schiutzen. Sie benétigen dieses Kennwort,
um Schlussel und Zertifikat auf einem anderen Rechner zu importieren.

x

€ ¢ Zertifikatimport-Assistent

Schutz fiir den privaten Schiiissel
Der private Schitissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewshrleisten.

Geben Sie das Kennwort fUr den privaten Schiiissel ein.

Kennwort:

[T Kennwort anzeigen

Importoptionen:

[[JHohe Sicherheit fir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiiissel zu
einem sp&teren Zeitpunkt sichern bzw. Uberfilhren.

Weiter | | Abbrechen

3. Wahlen Sie abschlieBend einen » Dateinamen flr das Zertifikat und klicken
abschlieBend auf » ,Fertigstellen”. Der private Schlissel und das Funkti-
onszertifikat sind damit exportiert und befinden sich in einer Datei mit der
typischen Endung .p12 bzw. .pfx

4. Wir empfehlen die Daten auf einem einzigen Datentrager, z.B. einem USB-
Stick, zu speichern, der zur Verteilung des Zertifikats und des privaten
Schlussels dient und abschlieBend als Datensicherung verwahrt werden
kann. Stellen Sie dabei auch sicher, dass Sie sich an das Passwort (PW2)
der Exportdatei erinnern kénnen.
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3.2.2 Zertifikats-Import

Far den Import des Funktionszertifikats und des Schllssels bendtigen Sie die Ex-

portdatei (z.B. auf einem USB-Stick) und das Kennwort (PW2), das wahrend des

Exports vergeben wurde.

Der Import ist den bisher beschriebenen Vorgangen auch in anderen Browsern

dhnlich: Offnen sie zuerst die Zertifikatsverwaltung (siehe 2.1 Erst-Installation

des Zertifikats, S. 4) und importieren dann das gesicherte Zertifikat. Sie benoti-

gen nun das PW2 (und nicht mehr das Passwort aus dem postalisch gesendetem

Brief).

Beispiel Firefox:

1.

Klicken Sie im Zertifikat-Manager den Knopf » ,,Importieren” und wahlen

die im vorherigen Schritt erstellte Exportdatei aus.

Der Firefox speichert die Schlussel in einem ,,Schlisselbund®, der durch ein
Master-Passwort geschutzt werden kann. Haben Sie bereits ein Haupt-
bzw. Master-Passwort im Firefox eingerichtet, werden Sie aufgefordert lhr
bestehendes Passwort einzugeben. (Wir empfehlen zum Schutz der Zertifi-
kate und privaten Schlissel diese Sicherheitseinstellung im Browser zu ak-
tivieren.)

Bei korrekter Eingabe des Passwortes wird der erfolgreiche Import besta-
tigt und das Funktionszertifikat ist im Zertifikat-Manager aufgefuhrt.

. Nach dem erfolgreichen Import von privatem Schlissel und Zertifikaten

kann vom entsprechenden Nutzerkonto aus auf den JMD i-mpuls-Anwen-

dungsbereich lhrer Einrichtung zugegriffen werden.

. Bitte stellen Sie sicher, dass der Datentrager nach der Verteilung vernich-

tet oder sicher verwahrt wird. Ein unbemerkter Verlust des Datentragers
gibt Unberechtigten eine Moglichkeit, mit beliebiger Zeit/Anzahl von Versu-

chen lhr Sicherungspasswort zu raten.
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