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1 Einleitung: 2-Faktor-Authentifizierung

I-mpuls JMD setzt von Beginn an auf eine 2-Faktor-Authentifizerung: Neben der Anmelde-

kennung sind zwei Faktoren zur Authentifizierung notwendig:
Etwas, dass man weil (das Passwort) und
« etwas, dass man besitzt.

Besitz war bisher das Funktionszertifikat (fiir den gesamten JMD Trager); seit Oktober 2025
kann dies nun auch das initiale Geheimnis fiir zeit-basierte Einmalpassworte (time-base

one-time passwords, TOTP oder kurz OTP) sein. Diese sind individuell pro Person.

Die Benutzung erfordert einen Passwort-Generator, meist eine Authenticator-App. Bei der
Anmeldung an i-mpuls JMD wird dann neben Anmeldekennung und Passwort noch ein Ein-

malpasswort (OTP) als sechsstelliger Code abgefragt. Dieser wird durch die App generiert.

2 Vorbereitungen

Zur Nutzung des OTP Verfahrens bendtigen sie einen aktuellen und sicherheits-gepflegten

Browser (Edge, Firefox oder Chrome) sowie ein mobiles Endgerat.

2.1 Aktivierung der Funktion OTP in i-mpuls JMD

Fir den Zugang zu i-mpuls JMD ist fiir jeden JMD Trager bereits aus dem bisherigen Ver-
fahren ,Funktionszertifikat” eine verantwortliche Person festgelegt. Im Zuge der Erneue-
rung der zweiten Faktoren im Herbst 2025 wurde das Interesse an OTP abgefragt und ent-
sprechend eingerichtet. Die verantwortlichen Personen werden fiir die weiteren Schritte

angeschrieben.

Wenn Sie zusatzlich Interesse an der Nutzung von OTP haben, treten Sie bitte mit dem

Servicebiiro JMD in Kontakt.

2.2 Installation einer Authenticator-App
Installieren Sie eine Authenticator-App auf ihrem mobilen Endgerat. Getestet haben wir
mit Microsoft Authenticator und Google Authenticator, die in den App-Stores fiir Ihr Mobil-

telefon verfiighar sind. Eine Open Source Alternative ware z. B. FreeOTP von RedHat.
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3 Initialisierung

3.1 Mit giiltigem Funktionszertifikat
Sie haben noch Zugang zur i-mpuls JMD Anwendung - Dann konnen Sie nach der Freischal-
tung direkt mit der Initialisierung fiir die wichtigsten Zugange (initiale Anmeldekennung

(adm) und administrative Konten) starten:

1. Rufen Sie die i-mpuls JMD Startseite auf:

https:/ /www.impuls-jmd.de

und

2. melden Sie sich mit dem Anmeldekonto ,adm” an.
Sollte Ihnen das Passwort nicht (mehr) bekannt sein, nutzen Sie bitte einen ande-

ren administrativen Account.

3. Offnen Sie das Benutzerkonto, rechts oben neben dem Abmeldeknopf:

Person-Icon und ,adm (initiale Anmeldekennung)” bzw. ,Administration”

4. Wahlen Sie neben der Uberschrift ,Mein Konto* das QR-Code-lcon %&

LI}
[l

(Titel: ,Zweiter Faktor“) und
5. auf der folgende Seite ,Zweiten Faktor setzen®.

6. Scannen Sie den QR-Code umgehend mit Ihrer Authenticator-App, drucken Sie die

Seite mit der Druckfunktion des Browsers und verwahren Sie diese sicher.

Damit ist der initiale Zweite Faktor fiir das adm-Konto gesetzt und Sie verfiigen liber eine

physische Sicherung. Kehren Sie zu den Kontoeinstellungen zuruck.

Sie konnen nun fir weitere von lhnen genutzte Konten direkt im Menu ,,Administration -
Benutzerkonto” ebenfalls einen zweiten Faktor setzen (der ebenfalls gesichert werden

muss) oder sich nun abmelden.

Kolleginnen und Kollegen, die ebenfalls mit i-mpuls JMD arbeiten, konnen wie unter Ab-

schnitt 4 beschrieben vorgehen.
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3.2 Ohne giiltiges Funktionszertifikat

Vorab:

1.

3.

4,

Bitte melden Sie sich bei Bedarf beim Servicebiiro JMD, wenn Sie bei lhrem Trager

fur die Zugange zu i-mpuls JMD zustandig sind.

Sie benotigen das giltige Kennwort fur die initiale Anmeldekennung ,adm*“.
Fordern Sie bitte zusatzlich Uber das Servicebiiro ein neues Kennwort an, wenn

dies Kennwort nicht (mehr) bekannt ist.
AnschlieBend erhalten Sie einen Brief mit einem initialen QR-Code.

Installieren Sie auf lhrem Mobiltelefon eine Authenticator-App (s. Abschnitt 2.2).

Wenn Brief und Authenticator-App vorhanden sind:

5.

9.

10.

1.

Scannen Sie den QR-Code mit Ihrer Authenticator-App ein.
Vergeben Sie ggf. eine geeignete Bezeichnung.

Rufen Sie die OTP-Startseite von i-mpuls JMD auf:
https://otp.impuls-jmd.de

Geben Sie Anmeldekennung ,,adm* und Passwort ein und

suchen Sie lhren JMD Standort durch Eingabe des Namens in das JMD-Feld.
Klicken Sie zur Auswahl auf den gewiinschten Treffer.

Klicken Sie ,Anmelden“

Offnen Sie lhre Authenticator-App auf dem Mobiltelefon:

- wahlen Sie die passende Anmeldekennung ,,adm*

- geben Sie den angezeigten 6-stelligen Code in das OTP-Feld ein.

Hinweis: Der Code ist maximal 30 Sekunden gultig und aktualisiert sich selbst-

standig.

Klicken Sie ,Anmelden“

Damit sind Sie an der i-mpuls JMD Anwendung angemeldet.

Das OTP muss nur einmal taglich eingegeben werden.
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4 Zweiten Faktor OTP setzen

Solange das aktuelle Funktionszertifikat noch giiltig ist, konnten Anwender*innen selbst

uber ihr Benutzerkonto-Menu den initialen zweiten Faktoren setzen. Das Vorgehen ent-

spricht den unter 4.1 beschriebenen Schritten. Bitte geben Sie die Informationen entspre-

chend weiter.

Wenn Sie entsprechend Abschnitt 3 als adm bzw. Administration bereits einen Zugang via

OTP haben (oder noch das Zertifikat nutzen) kdnnen sie auch fiir andere Anwender*innen

in lhrem Jugendmigrationsdienst den initialen zweiten Faktor setzen.

4.1 Fiir sich selbst

Sie konnen den zweiten Faktor einmalig fiir sich selbst setzen!

1.

5.

6.

Rufen Sie die i-mpuls JMD Startseite auf:

https://www.impuls-jmd.de

und

melden Sie sich mit lhrer Anmeldekennung und Passwort an.

Offnen Sie das Benutzerkonto, rechts oben neben dem Abmeldeknopf:
Person-Icon und ,Bearbeitung” bzw. ,Administration®.

Wahlen Sie neben der Uberschrift ,Mein Konto“ das QR-Code-Icon '=E-.

o
u
[l

(Titel: ,Zweiter Faktor“) und
auf der folgende Seite ,Zweiten Faktor setzen®.

Scannen Sie den QR-Code umgehend mit Ihrer Authenticator-App.

Eine zusatzliche Sicherung ist nicht notwendig:

Beim Wechsel des mobilen Endgerates oder Nutzung mehrerer Gerate konnen Sie

den zweiten Faktor mit den Funktionen Ihrer Authenticator-App tbertragen.

Bei Verlust des mobilen Endgerates muss der zweite Faktor aus Sicherheitsgrinden

durch die Administration neu gesetzt werden!

Sie konnen sich nun wie in Abschnitt 5 beschrieben anmelden, unter

https://otp.impuls-jmd.de
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4.2 Fiir andere
Die folgenden Schritte konnen Sie mit einem administrativen Konto ausfuhren, entweder
mit einem noch gultigen Funktionszertifikat oder mittel zweitem Faktor OTP. Mit den

Schritten zur Anmeldung sind Sie bereits vertraut:
1. Rufen Sie die i-mpuls JMD Startseite auf:
https://www.impuls-jmd.de
oder
https://otp.impuls-jmd.de
und

2. melden Sie sich entsprechend des gewahlten Verfahren mit ihrer Anmeldekennung

fur ein administratives Konto an.

3. Wahlen Sie im Meni ,Administration” den Punkt ,Benutzerkonto“ und wahlen Sie
aus der Liste der Benutzer*innen das Konto, fuir das Sie einen zweiten Faktor set-
zen wollen.

4. Klicken Sie auf das ,Bearbeiten“-lcon c%* und
auf der folgenden Seite das QR-Code-Icon rED-E (Titel: ,Zweiter Faktor®).

5. auf der folgende Seite ,Zweiten Faktor setzen®.

6. Es wird gepruft, ob fur das gewahlte Konto bereits ein zweiter Faktor konfiguriert
wurde und ggf. entsprechend darauf hingewiesen. Sie haben die Berechtigungen,
den zweiten Faktor neu zu setzen, mussen dies aber explizit bestatigen:

Checkbox ,Trotzdem zuriicksetzen“
Klicken Sie abschlieRend ,Ja“
7. Eswird ein zweiter Faktor gesetzt und als QR-Code angezeigt.
Bitte sichern Sie diesen sofort, indem Sie
- den QR-Code direkt von der berechtigten Person scannen lassen oder
o die Seite ausdrucken / als PDF speichern und sicher weitergeben oder

o den QR-Code in die Zwischenablage kopieren und in internen Dokumenten

weiter verarbeiten und sicher weitergeben.
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5 Tagliche Arbeit: Login mit OTP

Fur die Nutzung des zweiten Faktors:

1.

6.

Rufen Sie die OTP-Startseite von i-mpuls JMD auf:
https://otp.impuls-jmd.de

Geben Sie Anmeldekennung und Passwort wie gewohnt ein und

suchen Sie Ihren JMD Standort durch Eingabe des Namens in das JMD-Feld.

Klicken Sie zur Auswahl auf den gewuinschten Treffer.
Klicken Sie ,Anmelden“

Offnen Sie Ihre Authenticator-App, wahlen Sie die passende Anmeldekennung und
geben Sie den angezeigten 6-stelligen Code in das OTP-Feld ein.
Hinweis: Der Code ist maximal 30 Sekunden giiltig und aktualisiert sich dann

selbststandig.

Klicken Sie ,Anmelden“

Damit sind Sie an der i-mpuls JMD Anwendung angemeldet.

Der ausgewahlte JMD-Standort bleibt dabei bis zu einer erneuten Suche voreingestellt,

das OTP muss bei erneuter Anmeldung am selben Tag nicht noch einmal eingegeben wer-

den.

6 Support und Hilfen

Kontaktieren Sie uns per E-Mail

jmd@support.intevation.de

wenn Fragen oder Probleme mit dem Verfahren ,Authentifizierung mit OTP“ haben.

Bitte haben Sie Verstandnis, dass wir keine Unterstiitzung zu den unterschiedlichen

Authenticator-Apps geben konnen.
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