Anmerkung zum

i-mpuls JMD Funktionszertifikat 2025

Stand 8.9.2025

Die Entscheidung zur Ausstellung von Funktionszertifikaten fiir i-mpuls JMD fiel sehr kurzfristig, so
dass die Dokumentation noch im Aufbau ist:
* Die Online-Beantragung des Funktionszertifikats entfallt.
« Sie erhalten in Riicksprache mit dem Servicebiiro JMD:
o per E-Mail eine Import-Datei, aus der sie das Funktionszertifikat in IThren Browser
importieren konnen.
Dieses Zertifikat miissen Sie auch an Kolleginnen und Kollegen weitergeben, die Zugriff
auf i-mpuls JMD erhalten sollen.
Die Import-Datei ist verschliisselt und mit einem Passwort geschiitzt.

o per Brief erhalten Sie von uns das Passwort fiir diese Import-Datei.
Fiir den Import verweisen wir zunachst auf den Abschnitt ,3.6 Verteilung des Zertifikates” des
folgenden ,Handbuch Gruppenzertifikat, 2019“. Der Import im Microsoft Edge Browser funktioniert
ahnlich wie im beschriebenen Microsoft Internet Explorer. Unterstiitzt werden ebenso Mozilla Firefox
und Google Chrome.

Mit freundlichen GriiRen

Ihre Intevation GmbH



JUGEND
MIGRATIONS
DIENSTE

JMD i-mpuls

Web-Anwendungs-Server flir computergestiitzte Fallakten

Handbuch Gruppenzertifikat

Stand: 21.08.19



Inhaltsverzeichnis

1
2
3

LAVATel o AT o{=T A 0T 1 o Y PR 4
L0 LT U o Y =S U UPPROPPRPPNt 5
DEr ZertifiZiErUNGSPIOZESS . .eiiiiiiieeeeiteiee e et e e ettt e e e st e e e e rbre e e e ette e e e esraeeeeessaeaeeensraeeennnns 6
3.1 Notwendige Vorbereitungen und HINWEISE .......cccuveeeiriiiiiiiiiiieeccieee e esveee e 7
3.2 Die ANtragSStellUNG ....ceeei i e e e a e e e e as 7
3.3  Drucken des Namensvergabedokumentes.........ccccueeiiviiieiiiniiiee e 11
3.4  Authentisierung durch Postldent-Verfahren ..., 12
3.5 Herunterladen und Erst-Installation des Zertifikates.........cccoeeveeiiviiiieiinciieeeceiee, 12
3.5.1 Herunterladen und Erst-Installation (Internet-Explorer)........cccccovveeevivveeennnnn. 14
3.5.2  Sicherung / Export des Zertifikates (Internet EXplorer) .......cocecveeveevveecreennnnnns 18
3.5.3  Herunterladen und Erst-Installation des Zertifikats (Mozilla Firefox) ................ 21
3.5.4  Sicherung des Zertifikates / Export (Mozilla Firefox) ........ccceevvevveevieenieecreennnns 24
3.6 Verteilung des Zertifikates ........ueeeeiiii e 25
Y0 oY oo a a¥] s o I = 111 <1 o TS PP 27
o R B Y01 U o =Y 01 - 14 (o o PR 27
4.2  FAQ—die hGUufigsten Fragen .....cccvvveeiiie ettt e e ee e e e e e e e e nareeeees 28
4.3  Individuelle UnterstltzUNE .....ccceviiiieiee et e e e e e e e e e 31

Servicebiro Jugendmigrationsdienste Seite 2 von 31 Stand: 21.08.2019



Abkiirzungen:

BSI Bundesamt fiir Sicherheit in der Informationstechnik

CA Certification Authority, auch Trust-Center oder Zertifizierungsstelle

SIT (Citkomm) ehem. ,Citkomm®, Stidwestfalen-IT, Betreiber der fir i-mpuls eingesetzten CA unter der
V-PKI.

cp Certificate Policy, d.h. die Sicherheitsleitlinien

FF Mozilla Firefox

ggf. gegebenenfalls

IE Internet Explorer

PKI Public Key Infrastruktur, ein System zur Ausstellung, Verteilung und Prifung digitaler
Zertifikate. JMD nutzt ein System unter der V-PKI (Verwaltungs-PKI) des BSI.

Postldent Dieses Verfahren bietet eine zertifizierte Methode zur sicheren Identifikation des
Antragstellers durch Mitarbeiter der Deutschen Post AG.

PW Passwort

Trust-Center Dies ist eine vertrauenswirdige Instanz, die in der elektronischen Kommunikation die
jeweilige ldentitat bescheinigt
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1 Wichtiges vorab

Bitte fiihren Sie den kompletten Antragsprozess zeitnah ohne grofRe Unterbrechungen durch. Der
Prozess ist erst nach dem erfolgreichen Import des Zertifikats in den Browser abgeschlossen, nicht
schon nach dem Absenden des Antrags oder dem Herunterladen der Signaturdatei! vom Trust-Center.
Bis zum Abschluss des Antragsprozesses diirfen am Benutzerprofil auf dem Arbeitsplatzrechner der
Antragstellerin bzw. des Antragstellers keine Veranderungen vorgenommen werden. Dazu zihlen z.B.
auch Passwortdanderungen und die Installation von Software, insbesondere Updates des Microsoft

Internet Explorers bzw. des Mozilla Firefox.
Hintergrund: Das Zertifikat besteht aus zwei verschiedenen Komponenten:
o Offentlicher Schliissel, der lhnen vom Trust-Center signiert wird

e Privater Schliissel, der beim Zertifikatsantrag erstellt und verborgen auf dem Antragsrechner
verbleibt. Der private Schliissel kann nicht explizit aufgerufen werden. Durch Verdanderungen
am Benutzerprofil auf lhrem PC kann der private Schliissel beschadigt werden bzw. verloren

gehen.

Nur zusammen funktionieren beide Teile als Zertifikat. Daher ist es besonders wichtig den Prozess
zeitnah zu beenden und abschlieRend den erfolgreichen Import zu Uberpriifen. Lesen Sie hierzu bitte

das Kapitel 3.5.2 bzw. 3.5.4).

Kurzportrait Gruppenzertifikat

Giltigkeitsdauer |3 Jahre

Bei Wechsel der Forderperiode, des Standorts oder des
Zertifikatsverantwortlichen kann ein giiltiges Zertifikat weiter benutzt werden.
Eine Neubeantragung ist nicht zwingend notwendig.

Aussteller Trust-Center Stidwestfalen-IT

Verantwortlichkeit |Eine Person pro Einrichtung

Browser Beantragung und Erst-Installation des Zertifikates sind mit dem Microsoft
Internet Explorer und Mozilla Firefox moglich, die Verwendung ist auch mit
Opera, Safari u.a. Browsern moglich.

Speicher Automatisch unter Eigene/lhre Zertifikate im jeweiligen Zertifikatsmanager.

IDie Signaturdatei heiRt userCertifcate.p7b nur beim IE.
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2 Einleitung

JMD i-mpuls ist eine Web-Anwendung, bei der die Mitarbeiterinnen bzw. Mitarbeiter verschlisselt
Uber das Internet mit dem Server kommunizieren. Um die Echtheit der Kommunikationspartner zu
gewahrleisten, werden an beiden Enden der Datenverbindung Zertifikate eingesetzt. Die Web-
Anwendung akzeptiert nur Verbindungen von Stellen, die ihr als vertrauenswiirdig bekannt sind. Im
Gegenzug ist auch fir die Einrichtungen sichergestellt, dass sie direkt und (iber eine gesicherte
Verbindung mit i-mpuls kommunizieren. Zertifikate fir einzelne Einrichtungen werden als
Gruppenzertifikate (X.509) vergeben. Die Zertifikatverwaltung wird vom Trust-Center der SIT (Citkomm)

betrieben.

Insgesamt wird ein dreistufiges Verfahren implementiert: Zunachst wird tber das Serverzertifikat das
JMD i-mpuls System gegenliber der Anwenderin bzw. dem Anwender authentifiziert. Durch das
Gruppenszertifikat wird die Anwenderin bzw. der Anwender als Mitarbeiterin bzw. Mitarbeiter einer
Einrichtung authentifiziert. Im letzten Schritt authentifiziert sich die Mitarbeiterin bzw. der Mitarbeiter

durch Benutzername und Passwort personlich.

Die Gruppenzertifikate basieren auf einer Public-Key-Infrastruktur. Neben o6ffentlichen Schliisseln
(Public-Key), die vom Trust-Center digital signiert werden (und damit Zertifikate werden), gehort dazu
auch der private Schliissel einer jeden Einrichtung. Ohne diese beiden Teile ist eine Benutzung der

Zertifikate zur Authentifizierung nicht méglich. Die Zertifikate sind maximal drei Jahre giiltig.

Diese Anleitung beschreibt die Antragsstellung und Installation der Gruppenzertifikate sowie den
Import zugehoriger Zertifikate von Zertifizierungsstellen, um eine vollstandige Vertrauenskette
aufzubauen. Fir die korrekte Anwendung der Gruppenzertifikate stellt die SIT (Citkomm) weitere

Dokumente bereit, auf diese wird unter Abschnitt 4.1 ,Dokumentation” verwiesen.
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3 Der Zertifizierungsprozess

Die Beantragung eines Zertifikats ist aus technischen Griinden nur unter Microsoft Windows Ulber
einen Internet-Explorer (IE) oder iiber Mozilla Firefox (FF) moglich. Andere Browser werden bei der
Beantragung nicht unterstiitzt. Bereits erstellte Zertifikate konnen jedoch mit anderen Browsern

benutzt werden.

Der Prozess fir ein Gruppenzertifikat teilt sich in mehrere Schritte:
1. Antragsstellung tiber cas.citkomm.de (nur mit IE oder FF unter Microsoft Windows maoglich)
2. Drucken des Namensvergabedokuments und Versand an das Trust-Center der SIT (Citkomm)
3. Authentisierung durch Postldent-Verfahren
4. Herunterladen und Erst-Installation des Zertifikates

5. Export/Import des Zertifikates (Verteilung an Mitarbeiterinnen bzw. Mitarbeiter, alle Browser)

Antragsstellung

Authentifiziertung durch
Post-ldent-Verfahren

Erstinstallation

Antrags des Zertifikats

Verteilung des Zertifikats
an Case-Manager(Export)

Case-Manager

Fiir den Zertifizierungsprozess wird in jeder Einrichtung eine Verantwortliche bzw. ein
Verantwortlicher festgelegt. Diese Person fiihrt die Beantragung des Zertifikats durch. Name und E-
Mail Adresse dieser Person missen dem Servicebiiro Jugendmigrationsdienste mitgeteilt werden. Die
Schritte bis zum Verteilen des Zertifikates an die einzelnen Mitarbeiterinnen und Mitarbeiter der

Einrichtungen finden auf einem Rechner unter dem Nutzerkonto der verantwortlichen Person statt.
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3.1 Notwendige Vorbereitungen und Hinweise

e Windows Internet Explorer Version 11

Der Zertifizierungsprozess kann mit dem Microsoft Windows Internet Explorer ab Version 11 nur noch
im Kompatibilitaitsmodus durchgefiihrt werden. Folgen Sie dazu bei Bedarf der Anleitung unter Punkt

9 der ,,FAQ", Abschnitt 4.2.

e Microsoft Windows 7 (und neuer) mit Windows Internet Explorer

Fiir den Zertifizierungsprozess mit Windows Internet Explorer sind ab Microsoft Windows 7 weitere
Einstellungen notwendig, unabhangig von der Version des Windows Internet Explorers. Folgen Sie dazu

bei Bedarf der Anleitung unter Punkt 10 der ,FAQ" Abschnitt 4.2.

3.2 Die Antragsstellung

Im Schritt der Antragsstellung wird ein Schllsselpaar erstellt. Dieses Paar besteht aus einem
offentlichen und privaten Schlissel. Der 6ffentliche Teil wird an das Trust-Center der SIT (Citkomm) zur

Signatur Ubermittelt. Zusammen fungiert das Schliisselpaar spater dann als ,,Gruppenzertifikat”.
Gehen Sie bitte wie folgt bei der Antragstellung vor:

a. Offnen Sie mit dem Microsoft Internet Explorer bzw. mit dem Mozilla Firefox die Seite:

https://cas.citkomm.de

Bitte beachten Sie, dass die Bearbeitung des Antrags auf dieser Internetseite zeitlich begrenzt ist

(siehe dazu Seitenende ,Sitzung verfallt um xx.xx“).

OpenVPKI der Siidwestfalen-IT

ANTRAGSTELLER

Seitenende
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https://cas.kdvz.de/
https://cas.kdvz.de/

b. Wahlen Sie aus dem linken Menii ,,Beantragen” > , Benutzerzertifikat" aus. Es werden nun

schrittweise die notwendigen Angaben zum o6ffentlichen Schliissel abgefragt:
(1) Raumliche Ordnung: Wahlen Sie ,,SIT (Citkomm)".

Achtung: Fir die Identitatspriifung muss ein schriftliches Antragsdokument an das Trust-Center der SIT
(Citkomm) gegeben werden. Bei der nachfolgenden elektronischen Beantragung wird dieses

Begleitdokument automatisch erzeugt. Bevor Sie die weiteren Schritte ausfiihren, stellen Sie sicher,

dass an Ihrem Arbeitsplatz ein Drucker angeschlossen ist und funktionsbereit zur Verfligung steht.

(2) Organisationseinheit I: Wahlen Sie ,,JMD”.
(3) Organisationseinheit II: Wahlen Sie hier den Namen lhrer Einrichtung.
(4) Es offnet sich ein Dialog mit zwei Eingabeelementen:

e Kennung: Geben Sie hier bitte den vierstelligen Ziffernblock der Férderkennziffer? an.

Uber diese Angabe wird spéter lhre Einrichtung identifiziert.

e E-Mail-Adresse: Geben Sie hier bitte Ihre E-Mail-Adresse ein (verwenden Sie die
gleiche Adresse, die Sie dem Servicebliro Jugendmigrationsdienste mitgeteilt haben),

diese ist fiir den weiteren Ablauf der Zertifikatsvergabe notwendig!

c. AbschlieBend akzeptieren Sie bitte die Sicherheitsleitlinien. Diese sind verlinkt und kénnen

nachgelesen werden.

OpenVPKI der Slidwestfalen-IT H'/L‘
N N IT

Zertifkat beantragen

d. Klicken Sie auf , beantragen".

e. Priifen Sie die getroffenen Angaben im folgenden Dialog und bestatigen Sie diese - oder gehen

Sie zuriick (,,Zuriick zur Auswahl Organisationseinheit 11“), um die Angaben zu korrigieren.

Achtung: Nach der Bestatigung wird der private Schlissel als Teil des Zertifikats auf Ihrem PC
gespeichert. Auf diesem PC muss nach Fertigstellung des Zertifikats durch das Trust-Center auch die

Installation erfolgen. Bitte beachten Sie, dass zwischen Antrag und Installation keine Anderungen am

Benutzerprofil des Betriebssystems (insbesondere Kennwortdnderung) vorgenommen werden dirfen.

Daher sollten Sie den Prozess zeitnah abschlieRen.

2Die Kennung kénnen Sie vom Servicebiiro Jugendmigrationsdienste erfragen
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Hinweise zu méglichen Fehlermeldungen:

Nach der Bestitigung kann es zu einer Fehlermeldung kommen, die je nach dem installierten

Betriebssystem anders lautet und auch andere Reaktionen erfordert.

e Beim Betriebssystem MS/Win 7 lautet die Meldung:

LAutomatisierungsserver kann Objekt nicht erstellen”.

e Hier miissen Sie die Seite https://cas.citkomm.de zu den vertrauenswiirdigen Sites hinzufiigen.
Hinweise hierzu finden Sie im Dokument ,, Tipps und Tricks“ auf der Seite https://cas.citkomm.de

im Bereich ,Dokumente”.

e Beim Betriebssystem MS/XP lautet die Meldung:

»Objekt unterstiitzt diese Eigenschaft oder Methode nicht”,

- Es fehlt meist eine fiir die Schliisselerstellung notwendige Funktion die sich jedoch leicht

aktivieren ldsst.

- Hinweise zur Lésung finden Sie unter der Nummer 8 der ,,FAQ” unter Abschnitt 4.2.

f. Nach der Bestdtigung unterscheiden sich die Dialoge je nachdem, ob der Internet Explorer oder

Mozilla Firefox verwendet wird:

Internet Explorer:

a. Es folgt eine Sicherheitsabfrage (,Webzugriffsbestdtigung”), die Sie bitte mit ,Ja“

bestatigen

Webzugriffsbestatigung

b In Ihrem Auftrag wird von dieser Website versucht, einen
i IE digitalen Zertifikatvorgang auszufahren,

https://cas.citkomm, de/html/petitiontmd.php
Sie sollten nur bekannte Websites dazu berechtigen, in lhrem

Auftrag digitale Zertifikatvorgdange auszufahren,
Maochten Sie diesen Vorgang zulassen?

Ja | Mein I
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b. Inden folgenden Dialogen werden weitere Einstellungen fiir das Schliisselpaar abgefragt:

Erstellung eines neuen RSA-Austauschschlissels >

Eine Anwendung erstellt ein geschitztes Objekt.

Privater Schidssel des CryptoAP|

Sie haben die mittlers Sicherheitsstufe..
Sicherhettsstufe gewahtt.

Abbrechen Details...

c. Bestatigen Sie die folgenden Dialoge mit ,,OK”.
d. Das Schlisselpaar wird erstellt und der 6ffentliche Teil an das Trust-Center Gbermittelt.

Achtung: Durch eventuelle Veranderungen am Benutzerprofil auf dem Antragsrechner kdnnte der

private Schliissel vor Abschluss des Zertifizierungsprozess unbenutzbar werden.

e. AnschlieRend erfolgt eine Bestatigung und die Aufforderung, den Zertifikatsantrag zu
drucken; spatestens mit dieser Aufforderung sollte der angeschlossene Drucker

betriebsbereit sein:

Meldung von Webseite *

Ihr Zertifikatsantrag wird nach Aktiviertung des OK-Button
generiert und angezeigt. Uber den Link == OpenVPKI der
Sudwestfalen-IT<= gelangen 5ie zurueck in das Hauptmenue,

Firefox:

a. Nach dem Klicken auf ,Bestatigung” wird der Schlissel generiert:

Mach Aktivierung des OK-Button erscheint das Fenster ‘Dialog-Einstellungen bestatigen”.
Aktivieren Sie dort bitte den Abbrechen-Button.

Mach Ausdruck des Zerifikatsantrag gelangen Sie dber den Link "OpenVPEIl der KDVE Citkomm®
zurueck in das Hauptmenue.

b. Klicken Sie auf ,OK”
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Dialog-Einstellungen bestatigen had

® Diese Seiten daran hindern, weitere Dialoge zu 6ffnen

Abbrechen

c. Klicken Sie auf ,Abbrechen”

Achtung: Es wichtig, dass Sie hier auf ,Abbrechen”

(Namensvergabedokument) gedruckt werden kann.

3.3 Drucken des Namensvergabedokumentes

‘ % Drucken X
¥ Algemen Optionen

Drucker auswahlen

i Canon R25201
I Canon LBPT10C UFR 11
EPSONG55BDC (XP-830 Series)

A Fax
FMicrosoft Printto PDF [e
i Microsoft XPS Docurr

< >
Status: [ Ausgabe in Datei umleiten
Standort:

Kommentar:

Bersit
Enstellungen

Drucker suchen.

Seiterbereich
@ Alles

Anzehl Exempiare: [1 |5

213
Geben Sie entwed ohl oder 1
cinen Setenbereich ein. Z. B.; 512

Abbrechen

Antragsteller

Namensbestandteile

Nr. Beschreibung Inhalt
1 Country Name DE
State or Province Name
Locality Name
OrganisationName (0)

ohne

ohne

CA Suedwestfalen-IT
JMD

Test Servicebuero

BRI

OrganisationUnitName (OU)
OrganisationUnitName (OU)

klicken, damit Ihr

- @ C || Suchen..

Name

JMD(Test Senvicebuero )
JMD POSTIDENT(R) BASIC
FKZ JMD

Zertifikatsantrag

0

Sl

Drucken Sie den Zertifikatsantrag (Namensvergabedokument) aus und unterschreiben Sie diesen als

Antragssteller auf der zweiten Seite unten, er wird im weiteren Verfahren benétigt.

Ohne diesen Ausdruck kann kein Zertifikat erstellt werden!

Setzen Sie sich bei Problemen ggf. mit der Hotline oder dem Servicebliro Jugendmigrationsdienste in

Verbindung — der Antrag muss bei versaumtem Ausdruck nicht erneut gestellt werden.

Faxen Sie das Namensvergabedokument an die Faxnummer, die im Anhang der u.g. E-Mail genannt ist,

oder senden Sie als per E-Mail an pki@citkomm.de und bewahren Sie es sorgfaltig auf.

Damit sind die ersten zwei Schritte des Zertifizierungsprozesses abgeschlossen. Den Browser kénnen

Sie jetzt wieder schliefen. Sie erhalten eine E-Mail, welche Sie bestatigen sollen, diese enthilt als

Anhang eine PDF-Datei. Die PDF-Datei ist ein Brief des Trust-Centers der SIT (Citkomm). Drucken Sie ihn

aus und schneiden Sie den Coupon ab. Diesen Coupon brauchen Sie fir das Postldent-Verfahren.
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3.4 Authentisierung durch Postldent-Verfahren
Die Priifung eines Antrags und die damit verbundene Authentisierung der Antragstellerin bzw. des

Antragstellers sind notwendig, wenn sich die in der Einrichtung fiir das Zertifikat verantwortliche

Person oder deren Namen geandert hat. Diese kann in einer beliebigen Filiale der Deutschen Post AG

vorgenommen werden. Das Trust-Center der SIT (Citkomm) bietet daflir das Postldent-Verfahren an.

Dieser zertifizierte Dienst der Deutschen Post AG iibernimmt dann Teilaufgaben der Uberpriifung.

Achtung: Vor dem Hintergrund der persénlichen Authentisierung ist es notwendig, Anderungen in der

Zustandigkeit flir die Zertifikatsbeantragung mit einem formlosen Schreiben dem Servicebiiro

Jugendmigrationsdienste mitzuteilen.

Sie erhielten innerhalb der Antragsstellung via E-Mail ein Schreiben (PDF-Brief) des Trust-Centers mit

einem Coupon fiir das Postldent-Verfahren (s.o.).

Um das Postldent-Verfahren abzuschlieBen bendtigen Sie folgende Dokumente:
e |hren giiltigen Personalausweis oder Reisepass, fur die Identifikation bei der Post
e Den abgetrennten Coupon aus dem PDF-Brief

Gehen Sie mit lhrem giltigen Ausweisdokument und dem Coupon personlich zu einer Filiale der

Deutschen Post AG. Die weiteren Schritte werden am Schalter durchgefihrt.

3.5 Herunterladen und Erst-Installation des Zertifikates

Nach erfolgreicher Durchfiihrung des Postldent-Verfahrens signiert das Trust-Center der SIT (Citkomm)
Ilhren offentlichen Schliissel und stellt ein Zertifikat zur Verfliigung. Die Antragstellerin bzw. der
Antragsteller erhalt automatisch eine entsprechende E-Mail an die im Zertifikatsantrag angegebene

Adresse.

Wichtig: Es ist zwingend notwendig das Zertifikat am Antragsrechner in den fiir die Antragstellung
verwendeten Internet-Browser einzuspielen. Erst in diesem Schritt werden der private und jetzt
signierte 6ffentliche Schliissel wieder zusammengefligt, so dass diese als ,,Gruppenzertifikat” fungieren

kénnen.
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*V-PKI der KDVZ Citkomm
Sehr geehrte Antragstellerin, sehr geehrter Antragsteller,

Sie koennen Ihr beantragtes Zertifikat mit der Nummer 3364 nun von unserem Server direkt
unter folgender Adresse herunterladen:

http://cas.citkomm.de/html/petitionLdapUserServerDownloadGet.php?attr=ser=3364,CN=Mustermann
~Erika~8477efa9,0U=Standesamt, OU=Stadt Geseke, O=Citkomm, C=DE

Eine Anleitung zur Installation und Sicherung des Zertifikats finden Sie unter folgender
Adresse: http://cas.citkomm.de/dokument/Install Zert.pdf

Bitte beachten Sie, dass Sie eine Sicherungskopie Ihres Zertifikates mit Threm privaten
Schluessel erzeugen. Wenn der private Schluessel verloren geht, sind Sie nicht mehr in der
Lage, mit diesem Zertifikat zu arbeiten.

Sollten Sie diese Mail erhalten haben, obwohl Sie persoenlich kein Zertifikat beantragt
haben, senden Sie bitte diese Mail an pki@citkomm.de der KDVZ Citkomm.

Wenn der angegebene Link in der E-Mail (siehe oben blau unterlegt) nicht lauft und es zu einer
Fehlermeldung kommt, kann das an der Konfiguration Ihres E-Mail-Programms liegen, das Dokument
, Tipps+Tricks” (auf der Seite https://cas.citkomm.de im Bereich ,Dokumente”) enthalt entsprechende
Hinweise. In diesem Fall haben Sie die Moglichkeit das Zertifikat Gber das Webportal cas.citkomm.de

herunterzuladen:

a. Wahlen Sie bitte ,,Herunterladen” > ,Benutzerzertifikate” und geben Ihre E-Mail-Adresse ein,

die Sie bei der Antragstellung benutzt haben.
b. Klicken Sie auf den Button ,Suchen”
OpenVPKI der Siidwestfalen-IT “
ANTRAGSTELLER s

Seitenende Hauptmend
Zertifikate der Kommunikationspartner auswihlen

Durch die Eingabe eines inden ‘inhaber’ oder E-Mail-Adresse’ gelangen zu lhrem Ergetnis.

Inhabar

EMail Adresse

suchen | abbrechen
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OpenVPKI der Siidwestfalen-IT -

ANTRAGSTELLER s It

Seitenende Hauptmeni

Zertifikat des Kommunikationspartner herunteriaden

Himweis]
U das gewunschie Zenifikat herunterzuladen, wahlen Sie bite den entspréchenden Inhaber curch Mauskhck aus.

b Zurics s syswan)

ruppen@jugendmigialionsienste de WD - Test Serdcebuero
1D, FYZ SERBUED0D4) [uppengiugsnamigrationsasnsts s 100 - Test Saracenusro

Die bisherigen Schritte sind fiir den Internet Explorer (IE) und Firefox (FF) identisch. Die folgenden
Schnitte unterschieden sich bei den Browsern. Zunachst wird der weitere Verlauf fiir den Internet

Explorer und anschlieBend fiir Mozilla Firefox beschrieben.

3.5.1 Herunterladen und Erst-Installation (Internet-Explorer)

Die folgenden Schritte sind am gleichen Rechner, mit dem gleichen Benutzerprofil auszufiihren, an dem

auch der Zertifikatsantrag gestellt wurde. Sie benétigen erneut den Microsoft Internet-Explorer:

a) Benutzen Sie den in der E-Mail enthaltenen Link oder den oben beschriebenen Weg tiber das
Webportal cas.citkomm.de, um eine Datei mit der Endung .p7b herunterzuladen. Die Datei kann
mit Klick auf den ,,Speichern-Knopf“ auf dem lokalen Rechner in einem beliebigen Verzeichnis

oder auf dem Desktop (wovon in der folgenden Erlduterung ausgegangen wird) gespeichert
werden:

Dateidownload x|
Mochten Sie diese Datei offnen oder speichern?
Name: userCertificate pfb

Typ: PKCS H7 Zertifikate, 3,46 KB
“or: cas kdvz.de

Offrien Speichern | Abbrechen I

Toi

— D ateien aus dem [nternet konnen nitzlich sein, aber manche
| D ateien kidnnen eventuell auf dem Computer 5chaden anrichten.
k.- Offnen oder speichem Sie diese Datei nicht, falls Sie der Quelle
nicht vertrauen. Wwelches Risiko besteht?

b) Speichern Sie die Transport-Datei ,userCertifcate.p7b” auf dem Desktop ab.

[Speichern unter 21

Speicher in; | (2 Desklop Hf Q2 & E-
[ JEigene Dateien

' Arbeitsplatz

[ etzmerkumaebung

[ Dateiname:

= Speichern

Diateityp: [PCS #7Zertifikate = Abbrechen
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rownload beendet =10] x|

o Download abgeschlossen

useiCertificate pTb von cas kdvz de

EEEEEEEENEEEENEEEENENNENENEEEENNENEEEEEEEEN
Herurteigelsder: 345 KB in1 Sek.

Download nach: CADokument. \userCenificate pfb
Ubertragungsrate: 346 KB/s

[T Dialogfeld nach Beendigung des Downloads schiefien

Difinen Ordner diinen | [ Schiieen |

¢) Nach dem Ende des Downloads kénnen Sie das Fenster schlieBen. Auf dem Desktop, bzw. dem
entsprechen gewahlten Verzeichnis finden Sie die Datei ,,userCertificate.p7b“.
d) Klicken Sie anschlieRend die Datei mit der rechten Maustaste an und rufen den

Installationsassistenten mit einem Klick auf ,,Zertifikat installieren” auf.

Zertifikat instalieren
s ¥

Sanden an ¥

fupsschnesden

e) Der Assistent fiihrt Sie durch die einzelnen Schritte des Imports, die Abfragen sind jeweils zu
bestatigen.

(1) ,Willkommen®: Bestatigen Sie mit , Weiter”.

£+ Zertifikatimport-Assistent

Willkommen

Dieser Assistent hifft Thnen beim Kopieren von Zertifikaten, Zer tfikatverrauenslisten und
Zertificatssperristen vom Datentrager in den Zertifiatspeicher

Ein von einer Zertifizierungsstelle ausgestelites Zertifiat dient der Identittsbeststigung
Es enthalt Informationen flr den Datenschutz oder fr den Aufbau sicherer

Ein Zer icher ist der ich, in dem Zertifikate
gespeichert werden.

Kiicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen
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(2) ,Zertifikatsspeicher”: Ohne Anderung — bestitigen Sie mit , Weiter”

& Lv Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifkattyp basierend)
(O alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
Durchsuchen...

(3) Bestatigen Sie mit Klick auf , Fertig stellen”

€ &¢ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Gewahlter Zert [, =8 Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PKCS #7-Zertifikate
Dateiname C:'\Usersyuppert\Desktop\userCertificate.p7b

Fertig stellen | | Abbrechen

(4) Bestdtigen Sie den abschlieBenden Dialog mit ,, OK“

Zertifikatimport-Assistent >

o Der Importvorgang war erfolgreich,
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f) Es werden das eigene Zertifikat unter Eigene Zertifikate, das Zertifikat der SIT (Citkomm) als
vertrauenswiirdige Zwischentertifizierungsstelle und das Zertifikat der Wurzelzertifizierungsstelle
des BSI (Bundesamt fiir Sicherheit in der IT) als vertrauenswiirdige Stammzertifizierungsstelle im
Zertifikatspeicher installiert. Dabei erfolgt ggf. eine Sicherheitsabfrage bezlglich des
Waurzelzertifikats/Stammzertifikats PCA-1-Verwaltung-15. Sie kdnnen sich das Zertifikat anzeigen
lassen und die Korrektheit anhand des Fingerabdrucks lberprifen (GroRR-/Kleinschreibung und

Fillzeichen wie Doppelpunkte sind dabei nicht relevant) Fingerabdruck (SHA-1):

PCA-1-Verwaltung-17:

97 74 Of 27 83 b9 85 4d ad 72 4b 13 £3 d6 c7 52 £7 £f4 6c c3
CA-7-SIT:

18 eb c7 cl 5e £9 df e7 da 25 78 36 72 65 ae ab 86 60 2f cb

e Stimmt der Fingerabdruck mit diesem Wert Uberein, so handelt es sich um das korrekte

Zertifikat. Sie kdnnen dem Zertifikat vertrauen und es daher entsprechend weiter installieren.

e Stimmt der Fingerabdruck nicht Gberein, kontaktieren Sie bitte die Hotline der SIT (Citkomm)

oder das Servicebiro Jugendmigrationsdienste.
Wichtig! Bitte Gberpriifen Sie den Fingerabdruck des Wurzelzertifikats immer an dieser Stelle.

Damit ist die Installation abgeschlossen. Bitte fahren Sie anschlieRend damit fort, den Import zu

Uberprifen.

Import Uberprifen

Der erfolgreiche Import sollte in jedem Fall tiberprift werden. Insbesondere wenn Sie noch ein giiltiges
Zertifikat installiert haben und somit erst nach dessen Auslaufen feststellen, ob der Import tatsachlich

erfolgreich war, ist dieser Schritt wichtig.
Offnen Sie hierzu bitte den Zertifikatsmanager des Internet-Explorer:

> Meni ,Extras” >, Internetoptionen” > ,Inhalte” > , Zertifikate” > , Eigene Zertifikate” anzeigen
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Zertifikate X

Beabsichtigter Zweck: | <Alle> ~

Eigene Zertifikate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige ! 4 | *

Ausgestelt fiir Ausgestellt von Ableufda...  Anzeigename

5 FKT: IMD FKZ SERB... CA-7-5IT 06.12.2021 NS5 Certificate ...

Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung, Sichere E-Mail

Anzeigen

Der Reiter ,Eigene Zertifikate” zeigt nach einem erfolgreichen Import das neue Zertifikat, mit maximal

drei Jahren Giltigkeitsdauer.

Achtung: Ist dies nicht der Fall, ist der Import nicht erfolgreich gewesen. Wenn das Zertifikat anstatt

unter ,Eigene Zertifikate” im Reiter ,,Andere Personen” gespeichert wurde, scheint es Probleme mit
Ihrem privaten Schliissel zu geben. Erste Ansatze zur Problembehebung beim Import finden Sie unter

Punkt (3) der ,,FAQ, Abschnitt 4.2.

Hinweis: Nach Abschluss des Imports sollte eine Sicherungskopie des Zertifikates (6ffentlicher und
privater Schlissel) erstellt werden. Die Schritte dazu sind identisch mit den ersten Schritten zur
Verteilung des Zertifikates an die Mitarbeiterinnen und Mitarbeiter und werden im Folgenden

erlautert.

3.5.2 Sicherung / Export des Zertifikates (Internet Explorer)

Export /Sicherung des Zertifikates

1. Wahlen Sie wie oben den Zertifikatspeicher des Internet Explorers: > Menl ,Extras” >

ylnternetoptionen” > ,Inhalte” > ,Zertifikate” > , Eigene Zertifikate“.

2. Markieren Sie das zu exportierende Zertifikat und wahlen ,Exportieren”, ein Assistent fiihrt Sie

durch die einzelnen Schritte des Exports:
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4 L¢ Zertifikatexport-Assistent

Privaten Schliissel exportieren
Sie kéinnen den privaten Schiissel mit dem Zertifikat exportieren.

Private Schiussel sind kennwortgeschitzt. Wenn Sie den privaten Schiissel mit dem
ausgewahlten Zertifkat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Méchten Sie mit dem Zertifikat auch den privaten Schiissel exportieren?

I (®) Ja, privaten Schiissel exportieren I

(O Nein, privaten Schliissel nicht exportieren

Abbrechen

Stellen Sie sicher, dass Sie den privaten Schliissel mit exportieren. Ohne den privaten Schlissel

funktioniert das Zertifikat auf anderen Rechnern nicht!

& o Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kdnnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewinschte Format:
DER-codiert-binar X.509 (.CER)
Base-64-codiert X.509 (.CER)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)
wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustausch - PKCS #12 (.PFX)
I \Wenn mégiich, alle Zertificate im Zertifizierungspfad einbeziehen I

[ Privaten Schiiissel nach erfolgreichem Export loschen

[ alle erweiterten Eigenschaften expartieren
[ zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifkatspeicher (.S5T)

Abbrechen

Fiir den Export ist das Format ,, PKCS #12“ vorgegeben. Wahlen Sie ggf. die Option ,Wenn maglich alle
Zertifikate im Zertifizierungspfad einbeziehen”, um auf weiteren Rechnern nicht wieder die volle
Zertifikatskette einzeln importieren zu missen. Eine unvollstindige Zertifikatskette muss gemaR den

Schritten unter Abschnitt 3.5 ,Herunterladen und Erst-Installation des Zertifikates

Herunterladen und Erst-Installation des Zertifikates” erganzt werden.

a. Stellen Sie sicher, dass der private Schliissel nicht geléscht wird, wenn Sie das Zertifikat

auch auf diesem Rechner benutzen wollen!

b. Sie werden aufgefordert, den exportierten Schllssel durch ein Kennwort zu schiitzen. Sie

Servicebiro Jugendmigrationsdienste Seite 19 von 31 Stand: 21.08.2019



bendtigen dieses Kennwort, um den Schlissel und das Zertifikat auf einem anderen

Rechner zu importieren.

& L¥ Zertifikatexport-Assistent

Sicherheit
Zur Gewshrleistung der Sicherheit missen Sie den privaten Schlissel mit ginem
Sicherheitsprinzipal oder mithilfe eines Kennworts schiitzen.
Gruppen- oder Benutzernamen (empfohlen)
Hinzufiigen
Entfernen
Kennwort:
Kennwort bestatigen:
Verschlisselung: | TripleDES-5HA1 ~
Weiter Abbrechen

c. Wahlen Sie abschlieBend einen Dateinamen, unter dem der exportierte Schlissel abgelegt
werden soll. Erzeugt wird eine Datei mit der Endung .pfx. Aus dieser Sicherungsdatei kann
das Zertifikat und der private Schlissel jederzeit wiederhergestellt werden. Damit sind alle

notwendigen Eingaben fir den Assistenten getatigt.

€ L¢ Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an,
Dateiname:
Durchsuchen...
Weiter Abbrechen
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3. Wahlen Sie ,Fertigstellen”, um nun das Zertifikat und den privaten Schliissel zu exportieren.

& L& Zertifikatexport-Assistent

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen. Export des privaten Austauschschliissels
Sie haben folgende Einstellungen ausgewahlt: Eine Anwendung erfordert Zugriff auf ein geschiitztes Element.
Dateiname C:\Usersyuppert\Desktop\test.pfx
Exportschiiissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen Ja
Dateiformat Privater Informationsaustausch (*.
Kennwart fiir:

Privater Schiissel des CryptoAPI

Abbrechen Details...

Fertig stellen Abbrechen

Der private Schliissel und das Gruppenzertifikat sind damit exportiert und befinden sich in einer

Datei mit der typischen Endung .p12 bzw. .pfx

Achtung: Wir empfehlen die Daten auf einem einzigen Datentrager, z.B. einem USB-Stick, zu speichern,

der zur Verteilung des Zertifikats und des privaten Schlissels dient und abschliefend als
Datensicherung verwahrt werden kann. Stellen Sie dabei auch sicher, dass Sie sich an das Passwort der
Exportdatei erinnern kdnnen. Wir raten von einem Versand der Exportdatei per E-Mail ab. Dies birgt
ein Sicherheitsrisiko, da Unberechtigte unbemerkt eine Kopie der Exportdatei erlangen kénnten und

anschlieRend beliebig Zeit/Versuche haben, lhr Passwort zu raten.

3.5.3 Herunterladen und Erst-Installation des Zertifikats (Mozilla Firefox)

Wenn Sie einen Zertifikatsantrag mit Mozilla Firefox gestellt haben, beachten Sie bitte folgende

Hinweise zur Installation lhres Zertifikats:

a. Sie haben von der Zertifizierungsstelle der SIT (Citkomm) einen Link erhalten. Uber diesen
Link laden Sie bitte eine ZIP Datei auf Ihren Computer, z.B. 10822.zip

b. Bitte stellen Sie sicher, dass im Laufwerk C der Ordner temp auf lhrem Computer vorhanden
ist, ein anderer Ordner ist nicht zuldssig. Sollten Sie den Ordner C:/temp nicht vorfinden,
erstellen Sie bitte einen entsprechenden Ordner. In manchen Fallen muss die IT temporér die

Berechtigung dafiir erteilen!
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c. Entpacken (extrahieren) Sie bitte die ZIP-Datei in diesen Ordner. Es dirfen nur die 5 Dateien in

dem Ordner sein. Achten Sie darauf, dass kein Unterordner vorhanden ist:

omputer b Lokaler Datentrager (C:) » temp ~ | # [J| temp durchsuchen o

Neuer Ordner H==

- £l -

“ht |~ Mame Anderungsdatum Typ

il ca.cer Sicherheitszertifikat

* install_cert.exe Anwendung

[l pea.cer Sicherheitszertifikat
= Readme_Firefox_Fertifikate.pdf Adobe Acrobat D...
! spkac.der Sicherheitszertifikat

il

tric
Atrég

b

- -

Dateiname: ~  [Ane Dateien ") -]

[ &ffnen  |+| [ Abbrechen |

d. Bitte alle Webportale im Firefox schlieSen.

e. Bitte filhren Sie die exe-Datei durch Doppelklick in C:/temp aus.

f. Wenn die Datei install_cert.exe ausgeflihrt wurde, erscheint in manchen Fallen der
»,Programmkompatibilitdtsassistent”. In der Regel ist ihr Zertifikat aber dennoch richtig
installiert. Den Assistenten bitte mit ,,Das Programm wurde richtig installiert” beenden.

g. Es werden nun in den Zertifikatsspeicher Ihres Firefox Browser drei Zertifikate installiert: lhr

eigenes Zertifikat, welches Sie beantragt haben, das Zertifikat der SIT (Citkomm) und das

Zertifikat des BSI.

Sie kdnnen sich das Zertifikat anzeigen lassen und die Korrektheit anhand des Fingerabdrucks

Uberprifen (GroR-/Kleinschreibung und Fullzeichen wie Doppelpunkte sind dabei nicht relevant)

Fingerabdruck (SHA-1):
PCA-1-Verwaltung-17:

97 74 0f 27 83 b9 85 4d ad 72 4b 13 £3 d6 c7 52 £7 f4 6¢c c3
CA-7-SIT:

18 eb c7 cl 5e f£9 df e7 da 25 78 36 72 65 ae ab 86 60 2f cb

e Stimmt der Fingerabdruck mit diesem Wert Uberein, so handelt es sich um das korrekte

Zertifikat. Sie konnen dem Zertifikat vertrauen und es daher entsprechend weiter installieren.
e Stimmt der Fingerabdruck nicht Gberein, kontaktieren Sie bitte die Hotline der SIT (Citkomm).
Wichtig! Bitte Gberpriifen Sie den Fingerabdruck des Wurzelzertifikats immer an dieser Stelle.

Damit ist die Installation abgeschlossen. Bitte fahren Sie anschlieRend damit fort, den Import zu

Uberprifen.
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Import lGiberprifen

Der erfolgreiche Import sollte in jedem Fall iberprift werden. Insbesondere wenn Sie noch ein giiltiges
Zertifikat installiert haben und somit erst nach dessen Auslaufen feststellen, ob der Import tatsachlich

erfolgreich war, ist dieser Schritt wichtig.
a. Offnen Sie hierzu bitte den Zertifikatsmanager des Mozilla Firefox:

Extras > Einstellungen > Erweitert > Zertifikate anzeigen > lhre Zertifikate.

Zertifikatverwaltung X

lhre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname K.. | Seriennummer Gltig bis

~ PKI-1-Verwaltung

Alle sichern... Importieren...

b. Sollte ihr Zertifikat nicht angezeigt werden, wenden Sie sich an die Support Hotline oder das
Servicebiro Jugendmigrationsdienste.
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3.5.4 Sicherung des Zertifikates / Export (Mozilla Firefox)

b. Lassen Sie sich zundchst lhre Zertifikate anzeigen: Meni > Einstellungen > Inhalte >
Dastenshutz und Sicherheit > Zertifikate anzeigen > Ihre Zertifikate

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | K. | Seriennummer | Gultig bis

~ PKI-1-Verwaltung

FKT: JMD FKZ SERBUEQO040 ... das ... 36:87

Ansehen... Sichern... Allle sichern... Importieren... Loschen...

c. Klicken Sie das Zertifikat an und klicken dann auf ,,Sichern*

Dateiname filr Backup e
"= P e —— —
) [1 v Computer » Home (H) » Zenifikat ~ | 43 ||| Zertifikar durcr o]

Organisieren = Neuer Ordner HE -
= Name - Anderu Typ
Bibliotheken
o [} Zertifikat Hoehmann2011neu.pl2 04.01.2012 15:26 Privater Informati...
[ Bilder
|5 Dekumente
' Musik -
[ videos
% Computer
&L Lokaler Datentrs
. Lokaler Datentra
4 Home (H:)
S install (\0192: | m &
Dateiname: | hd
Dateityp: [ PKC512-Dateien (*.pi2) -

d.  Wahlen Sie bitte einen sicheren Speicherplatz und einen geeigneten Namen.

e. Klicken Sie auf , Speichern”

Wiahlen Sie ein Zertifikats-Backup-Passwort x

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen, Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: l:|
Zertifikats-Backup-Passwort (nochmals): l:|

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kannen Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitatsmessung

f.  Wahlen Sie abschlieBend ein Kennwort fiir die Sicherungsdatei.
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Achtung: Wir empfehlen die Daten auf einem einzigen Datentrager, z.B. einem USB-Stick, zu speichern,

der zur Verteilung des Zertifikats und des privaten Schlissels dient und abschlieRend als
Datensicherung verwahrt werden kann. Stellen Sie dabei auch sicher, dass Sie sich an das Passwort der
Exportdatei erinnern kdnnen. Wir raten von einem Versand der Exportdatei per E-Mail ab. Dies birgt
ein Sicherheitsrisiko, da Unberechtigte unbemerkt eine Kopie der Exportdatei erlangen kénnten und

anschlieBend beliebig Zeit/Versuche haben, lhr Passwort zu raten.

3.6 Verteilung des Zertifikates

Das Sicherheitskonzept von JMD i-mpuls sieht vor, dass sich jeder Nutzer als Mitarbeiterin bzw.
Mitarbeiter einer bestimmten Einrichtung authentisiert. Dazu wird das erstellte Zertifikat benutzt, das
als Gruppenzertifikat fungiert. Das Zertifikat muss dafiir an jedem Arbeitsplatz mit Rechner und fir

jede Benutzerin bzw. jeden Benutzer importiert werden, die bzw. der JMD i-mpuls benutzen soll.

Hinweis: Der Zugriff auf JMD i-mpuls sollte nur von vertrauenswiirdigen Rechnern aus erfolgen, die
hohen Sicherheitsanforderungen geniigen. Rechnerpools in Schulen o. &a. erfillen solche

Anforderungen NICHT.

e Fiir die Verteilung wird das Zertifikat inklusive des privaten Schliissels zunachst aus dem

Browser exportiert und dann auf den entsprechenden Rechnern wieder importiert.

e Fir den Import des Gruppenzertifikates und des Schliissels benétigen Sie die Exportdatei (z.B.

auf einer CD) und das Kennwort, das wahrend des Exports vergeben wurde.

Internet Explorer:

Der Import in den Internet Explorer ist den beschriebenen Vorgéangen zur Erst-Installation sehr dhnlich:
Mit einem Klick der rechten Maustaste auf das Datei-lcon einer Exportdatei offnet sich ein
Kontextmend, hier kdnnen Sie die Option ,Installieren” wahlen (siehe Punkt 3.5.1 Herunterladen und

Erst-Installation (Internet Explorer)).
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Mozilla Firefox:

1. Starten Sie Firefox und wahlen Sie den Zertifikat-Manager: Meni > Einstellungen > Inhalte >
Dastenshutz und Sicherheit > Zertifikate anzeigen > lhre Zertifikate
2. Klicken Sie im Zertifikat-Manager den Knopf ,Importieren”, um den Import zu starten und die

im vorherigen Schritt erstellte Exportdatei auszuwahlen.

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname K Seriennummer Giiltig bis

~ PKI-1-Verwaltung

Ansehen..  Sicher.. Alle sichern... Loschen...

3. Fir den Import wird nun das Passwort abgefragt, mit dem die erstellte Exportdatei geschiitzt

wurde.

Passwort erforderlich x

® Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

Abbrechen

4. Beikorrekter Eingabe des Passwortes werden der Schliissel und alle mit exportierten Zertifikate
nun importiert und der erfolgreiche Import bestatigt.

5. AbschlieRend ist das Gruppenzertifikat im Zertifikat-Manager aufgefiihrt:

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname K.. | Seriennummer Gltig bis

~ PKI-1-Verwaltung

FKT: JMD FKZ SERBUEO0040 ... das ... 36:87 Montag, 6. Dezem|

Ansehen... Sichem... Alle sichern...  Importieren... Loschen...
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6. Nach dem erfolgreichen Import von privatem Schlissel und Zertifikaten kann auch vom
entsprechenden Nutzerkonto aus auf den Anwendungsbereich lhrer Einrichtung zugegriffen
werden.

Achtung: Bitte stellen Sie sicher, dass der Datentrager nach der Verteilung vernichtet oder sicher

verwahrt wird. Ein unbemerkter Verlust des Datentragers gibt Unberechtigten eine Moglichkeit,

mit beliebiger Zeit/Anzahl von Versuchen lhr Sicherungspasswort zu raten.

4 Support und Hilfen

4.1 Dokumentation

Die hier beschriebenen Arbeitsabldaufe beziehen sich auf die Funktionen fiir die Antragstellung von
Zertifikaten im System der Verwaltungs- Public-Key-Infrastruktur (V-PKI) der Stdwestfalen-IT (SIT
(Citkomm)). Die SIT (Citkomm) stellt die Dienstleistung eines Zertifizierungsdiensteanbieters der PKI-
1-Verwaltung flur Mitarbeiterinnen und Mitarbeiter von Behorden aus dem Bereich der 6ffentlichen
Verwaltung zur Verfiigung. Im Ubrigen gelten die Ausfiihrungen in der CP (Sicherheitsleitlinie) in der
jeweils glltigen Fassung. Die Registrierungsstelle ist per E-Mail erreichbar unter pki@citkomm.de. Der

Zugang zur V-PKI der SIT (Citkomm) geschieht Gber einen Browser (iber das Webportal:

http://cas.citkomm.de

Neben dieser Anleitung bietet das Trust-Center der SIT (Citkomm) weitere Dokumentationen an, die

von der Web-Seite http://cas.citkomm.de heruntergeladen werden kénnen:

e Antragstellerhandbuch: Das Dokument ist in der giiltigen Fassung von der Webseite des
Trust-Centers unter dem Stichwort ,,Bedienungsanleitung” zu finden:

(http://cas.citkomm.de/dokument/Antragstellerhandbuch.pdf)

¢ Sicherheitsleitlinien: Die Sicherheitsleitlinie (Certificate Policy, CP) ist das zentrale
Dokument der PKI der SIT (Citkomm) und enthalt die vertragsrelevanten Informationen
zur Aufbau- und Ablauforganisation der PKI. Dieses ist unter

http://cas.citkomm.de/dokument/CertificatePolicy aktuell.pdf abrufbar.

o Tipps+Tricks: Bereits haufiger aufgetretene Probleme sind hier mit Losungsansatzen

dokumentiert: http://cas.citkomm.de/dokument/TippsundTricks.pdf

Im internen Bereich des JMD-Portals (www.jugendmigrationsdienste.de) finden Sie eine Sammlung von

haufig gestellten Fragen (FAQ, Frequently Asked Questions) und entsprechende Antworten. Folgend
einige FAQ, die sich auf das Zertifikat beziehen.
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4.2 FAQ - die haufigsten Fragen

(1) Die Zustandigkeit fiir die Zertifikatsbeantragung hat sich gedndert, was miissen wir tun?

Eine Zustandigkeitsanderung fiir die Zertifikatsbeantragung sollten Sie dem Servicebiro
Jugendmigrationsdienste bekannt geben. Nennen Sie den vorherigen und den neuen Ansprechpartner
inkl. E-Mail Adresse. Die Anderung der Zustiandigkeit erfordert keine Neubeantragung! Das bestehende

Zertifikat Ihrer Einrichtung bleibt weiterhin giiltig.
(2) Wie oft muss das Zertifikat erneuert werden?

Das Sicherheitskonzept von JMD i-mpuls sieht vor, dass die Gruppenzertifikate, die Sie dazu berechtigen
auf die entsprechenden Server und Datenbanken zuzugreifen, alle drei Jahre erneuert werden. Es ist
notwendig den vollstdndigen Prozess zu durchlaufen, da es sich tatsachlich um eine NEU-Beantragung

der Zertifikate handelt.

(3) Das importierte Zertifikat ist im Zertifikatsmanager nicht unter Eigene/lhre Zertifikate gelistet —

warum?

Wenn sich das importierte Zertifikat unter einem anderen Reiter befindet, konnen Sie davon ausgehen,
dass der private Schlissel die Ursache ist. Stellen Sie sicher, dass der Erstimport tatsachlich auf dem
Antragsrechner durchgefiihrt wird, da hier der originale private Schlissel liegt. Fir die anschlieBende
Verteilung an die Mitarbeiterinnen und Mitarbeiter muss beim Export des Zertifikates der private

Schliissel mit exportiert werden.
(4) Mit welchem Browser kann ich das Zertifikat nutzen?

Das Zertifikat kdnnen Sie flr die Arbeit mit JMD i-mpuls mit jedem Browser mit SSL/TLS-Unterstitzung
benutzen. Wir empfehlen aktiv sicherheitsgepflegte Versionen. Lediglich die Beantragung und die

Erstinstallation sind auf den Internet-Explorer bzw. Mozilla Firefox beschrankt.
(5) Kann JMD i-mpuls an einem Computer mit mehreren Browsern verwendet werden?
Ja, Sie missen nur das Gruppenzertifikat in jedem verwendeten Browser extra importieren.

(6) Das neue Zertifikat ist installiert. Beim Aufrufen von JMD i-mpuls wird aber weiterhin eine

Fehlermeldung angezeigt — warum?

Vermutlich ist die Vertrauenskette nicht vollstindig. Mit einem manuellen Import von Wurzel-

und/oder Serverzertifikat kdnnen Sie die Vertrauenskette wiederherstellen.
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(7) Muss ich das Zertifikat auch auf meinem Laptop installieren?

Das Zertifikat dient der Authentifizierung vor dem Server und muss somit an jedem Arbeitsplatz
installiert werden, an dem Sie mit JMD i-mpuls die Akten der jungen Menschen pflegen méchten. Wenn

Ilhr Laptop dazugehort, muss auch hier ein Zertifikat installiert werden.

(8) Ich erhalte eine Warnmeldung ,,.Das Objekt unterstiitzt diese Eigenschaft oder Methode nicht“.

Was kann ich tun?

Dies ist vermutlich geschehen, als Sie den ,Bestatigen” Knopf wahrend der Beantragung gedriickt
haben. Vermutlich wurde ein ActiveX Steuerelement nicht ausgefiihrt. Das entsprechende Add-On

muss aktiviert werden. Dafiir kdnnen Sie wie folgt vorgehen:

Oberhalb der Webseite der OpenVPKI wird Ihnen eine gelbliche Leiste angezeigt: Diese Webseite

mochte das folgende Add-On ausfiihren: "Microsoft Certficate Enrollment Control" von "Microsoft

Corporation".

e Klicken Sie hier, wenn Sie der Website vertrauen und die Ausfithrung zulassen mochten.

e Klicken Sie auf das gelbe Banner und erlauben Sie die Ausfiihrung. Nach erfolgreichem

Import kdnnen Sie dieses Steuerelement wieder deaktivieren.

(9) Windows Internet Explorer 11, Kompatibilititsmodus aktivieren

ist die Aktivierung des

Microsoft Windows Internet Explorers

Ab der Version 11 des

»,Kompatibilitditsmodus” flr die Seite citkomm.de notwendig.

OpenVPKI der Siidwestfalen-IT Dt
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Ein Zertifikatsantrag kann nur mit dem Microsoft Internet Explorer( ab der Version 11 nur im Kompatibilitatsmodus ) oder Mozilla Firefox erstellt werden

Kgntakiaufnahme, unsere Hotline zur Verfigung

Dieser Fehler wird wie folgt behoben:

e Offnen Sie das Menii ,Extras“ Je nach Darstellung ein Menipunkt ,Extras“ oder ein

Zahnrad oben rechts, erreichbar auch iber die Tastenkombination Alt-X
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e Wahlen Sie den Menlipunkt ,Einstellungen der Kompatibilitdtsansicht”
e Webseite , citkomm.de” hinzufligen

e Im geodffneten Einstellungsdialog wird die aktuelle Website vorgeschlagen. Stellen Sie
sicher, dass unter ,,Folgende Website hinzufligen” die Seite citkomm.de angegeben ist und

klicken Sie ,Hinzufligen”,

e AnschlieRend wird die Seite citkomm.de unter ,,Zur Kompatibilitatsansicht hinzugefiigte

Websites” aufgefiihrt.
e Bestétigen Sie die Einstellungen mit einem Klick auf die Schaltflache ,SchlieRen”

e Wahlen Sie anschlieBend erneut aus dem linken Menl der Webseite ,Beantragen

Benutzerzertifikat” aus.
(10) Windows 7, Einstellungen fiir den Internet Explorer

Fiir Windows Internet Explorer ist unabhangig vom Kompatibilitdtsmodus (s.o.) die Seite ,, citkomm.de”

mit weiteren Einstellungen zu den ,Vertrauenswirdigen Sites” hinzuzufigen:

e Offnen Sie das Menii ,Extras” Je nach Darstellung ein Meniipunkt ,Extras” oder ein

Zahnrad oben rechts, erreichbar auch iber die Tastenkombination Alt-X
e Wahlen Sie den Menlipunkt , Internetoptionen”

e Waihlen Sie im neu gedffneten Dialog den Reiter ,Sicherheit” und dort als Zone

»Vertrauenswirdige Sites” (symbolisiert durch einen griinen Haken).
e Klicken Sie anschlieRend auf die Schaltflache ,Sites”.
e Webseite der ,citkomm.de“ hinzufiigen

e Im geodffneten Einstellungsdialog wird die aktuelle Website vorgeschlagen. Stellen Sie
sicher, dass unter , Diese Website zur Zone hinzufliigen” die Seite https://cas.citkomm.de

angegeben ist und klicken Sie ,Hinzufligen”.
e Einstellungen bestatigen
e AnschlieBend wird die Seite https://cas.citkomm.de unter , Websites” aufgefiihrt.
e Bestétigen Sie die Einstellungen mit einem Klick auf die Schaltflache ,SchlieRen”

e AnschlieRend muss die Sicherheitsstufe fiir die Zone , Vertrauenswiirdige Sites” angepasst

werden. Klicken Sie dazu auf die Schaltflache ,Stufe anpassen:
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e Scrollen Sie bis zum Abschnitt , ActiveX-Steuerelemente und Plug-Ins“ und stellen Sie
sicher, dass insbesondere im Abschnitt ,ActiveX-Steuerelemente initialisieren und

ausfiihren, die nicht als “sicher fiir Skripting” markiert sind“ Aktivieren ausgewahlt ist.
e Beenden Sie den Dialog mit einem Klick auf ,,OK“.

e Bestatigen Sie die folgende Nachfrage ,,Mochten Sie die Einstellungen fir diese Zone

wirklich andern?“ mit einem Klick auf ,Ja“
e Beenden Sie die Einstellungen mit einem Klick auf ,0K” im Dialog ,Internetoptionen”.

(11) Warnmeldung: ,Der Dialog wurde aus Sicherheitsgriinden beendet, da Sie fiir den

ausgewadhlten Verarbeitungszweig nicht berechtigt sind!“

Die Meldung tritt sporadisch unter Microsoft Windows Internet Explorer auf, wenn aufgrund der
vielfdltigen Konfigurationsoptionen die Sitzungsdaten nicht korrekt zwischen Browser und Server

ausgetauscht werden konnten.

Klicken Sie in diesem Fall auf den Link ,Hauptmeni” und beginnen Sie die Antragstellung erneut.
Andere Wege zuriick zum Hauptmendi initialisieren ggf. die Sitzungsdaten nicht korrekt und fihren
nicht zu einer Losung!

4.3 Individuelle Unterstiitzung

Sollten schwere Probleme auftreten, die sich mit der Dokumentation nicht I6sen lassen, so wenden Sie

sich bitte an das Servicebiiro Jugendmigrationsdienste.
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